BICSA comprometido con la seguridad y confidencialidad de la
informacion de nuestros clientes, ofrece los servicios de Microsoft
Office 365 para el intercambio de correos electronicos seguros.

¢Cudles son las caracteristicas de un correo electronico seguro?

» Recibira un correo electronico desde una cuenta de BICSA identificada
con el dominio @bicsa.com

Ejemplo: notificaciones@bicsa.com
» Elasunto inicia con la palabra [encrypt]

» El cuerpo del correo electrénico seguro se muestra de la siguiente manera:

[encrypt Information de BICSA Recibidos  x

Acinicos. ¢4 Maria E. Castro

Destacados parami =
Importantes Ha recibido un mensaje cifrado de mcastro@bicsa.com
. Para ver su mensaje
Enviados , ; ; y ,
Guarde y abra el archivo adjunto Message.html y , luego, siga las instrucciones,
Borradores Inicie sesion utilizando la siguiente direccidn de correo eletranico jeervantes@gmail.com
[Gmail]

Este mensaje de correo electrdnico y sus datos adjuntos son para uso exclusivo de los destinatarios previstos y pueden
contener informacion confidencial, 5i recibid este mensaje por error, le rogamos que informe de elle al remitente v elimine
el mensaje.

ﬁ Cifrado de mensajes de Microsoft Office 365

¢Como leer un correo electronico seguro?

» Paso uno: _
Presione “Descargar” sobre el adjunto: message.html

luan 0573017 0234 pm

Maria E. Castro
[encrypt] Correo

pars Jodkisd CErvanbes
Mensaje reerviado el 0508307 0245 pm
Si hay profilemas con el modo en gue w8 muesir este mesaje haga clic aqul para veria en un exglonadon wei

Bl
Ha recibido un mensaje cifrado de mcastro@bicsa.com
Para ver su mensaje

Guarde y abra el archivo adjunto Message.html v, luego, siga las instrucciones.
Inicie sesion utilizando la siguiente direccion de correo eletrénico jeervantes@gmail.com

Eili rrasfridgie i commed slecindricn y bt dates adunins son pard wd enchribo e bk deilinat i ity puiden comiret mfommacion conhdenclal Si ol e e por errod, b rogarmes que inferss de sllo ol semitinge y elisine o mesra

E Cifrado de mensajes de Microsaft Office 365

» Paso dos:
Al abrir el archivo se mostrara la pantalla de acceso al mensaje:

Mensaje cifrado

De
mcastro@bicsa.com

Para
jeervantes@gmail.com

@ Iniciar sesion

P T
(:;J Usar un cédigo de acceso de un solo uso

ﬁ Cifrado de mensajes de Microsoft Office 365

Esta pantalla le permitira abrir el correo electrénico siguiendo dos opciones a escoger:




A)

B)

@ Iniciar sesion

Si usted ha escogido esta opcion
siga los siguientes pasos:

A) Si usted no posee una cuenta
registrada en Microsoft seleccione
la primera opcion “Cuenta de
Microsoft” y siga los pasos para su
registro.

B) Si ya posee una cuenta
registrada seleccione la segunda
opcion “Cuenta profesional o
educativa” e ingrese su contrasena
para tener acceso a la informacion
del correo.

JCon qué cuenta quiere iniciar sesion para ver el mensaje cifrado?

.. Cuenta de Microsoft

Cree una cuenta de Microsoft para nberbeybicia com que pueda usar para ver

. este mensaje y acceder a otros servicios de Microsoft, como OneDvive, Xbox LIVE o

Cutlook.com

-
s Cuenta profesional o educativa
Imicie sesitn com L cuenta que le han prpoporcionado en &l trabajo o la escuela para
utilizar con Office u otros servicios de Microsoft,

FMNo desea iniciar sesion? Ohtenga un codigo de acceso de un solo uso para ver el mensape,

Opcior

@ Usar un codigo de acceso de un solo uso

Si usted ha escogido esta opcidn siga
los siguientes pasos:

Acceda a su correo electronico
donde tendra un correo de Microsoft
Office 365 con el cédigo de acceso.

Codigo de acceso de un solo uso para ver el mensaje Poechickin

Wicroscl Office 365 Message Encrypion <MicressMOfion 35messagng micesal] com

] Office 365

B Aqui tiene el cadigo de uso Gnico

79647968

Para ver &l mensape, escriba ef codigo de uso Gneco en La paging web donde
b sodcito

Mot Eite codiga de uso nicd expara 15 minutos despueds dé su Solcitud

N0 desea utilizar el codgo de w0 (nico Cadla vez que reciba un mensaje
protegdo? Uil su direcodn de comeo slacironoo pard redr ung CLsnls
e Migrosofy

» Introduzca el codigo y presione
continuar para tener acceso a la
informacion del correo.

We sent a single-use code to jcervantes@gmail.com

Please check your email, enter the single-use code and click continue. The

single-use code will expire in minutes,

Single-use code a3r01m

[Este 5 un equips privado. Mantener La sesién iniclada durante horas,

',
l\j__l continugar

Didr’t receive the single-use code? Check your spam folder or get another single-use code,

Nota: Si escoge esta opcion tendra que
generar un codigo de acceso cada vez
que reciba un correo electrénico seguro
por parte de BICSA. Este codigo tiene
una duracion de 15 minutos.

Al finalizar estos pasos usted podra ver la informacion contenida en el correo.
Para mayor informacién agradecemos contactar a su oficial de relacion o al Departamento de Servicio al Cliente a
las lineas 800-800-24272 (507)208-9500 / correo electrénico servicioalcliente@bicsa.com




