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Son contenidos digitales creados con 
inteligencia artificial, capaces de imitar 
voces, rostros o expresiones humanas. 
Ponen en riesgo la seguridad digital y la 
identidad personal cuando se usan de 
forma malintencionada.

Deepfakes

Para más consejos de seguridad visite nuestro sitio web 
https://www.bicsa.com/consejos-utiles-de-ciberseguridad/

Estimado cliente, le ofrecemos 
consejos útiles de ciberseguridad 
para proteger su información 
personal y financiera.

Proteja su identidad digital: limite el acceso a sus 
fotos en redes sociales y active la verificación en dos 
pasos a sus cuentas. 

Aprenda a detectarlos: En los videos, fíjese en gestos 
faciales poco naturales, entonaciones robóticas o 
pausas poco naturales en el audio.

Verifique que el contenido provenga de una fuente 
confiable antes de compartirlo.

¿Cómo protegerse?

¿Cuáles son los peligros?

La desinformación por deepfakes o contenido falso, puede dañar la reputación de 
personas o empresas: 

Edúquese y manténgase informado: participe en 
cursos o webinar sobre ciberseguridad y nuevos
riesgos con su entorno. 

La seguridad de una persona puede verse comprometida por 
suplantación de identidad, extorsión y acoso, fraudes financieros, 
pérdida de la privacidad, afectación de su imagen pública.

Para una empresa por suplantación de directivos, fraude 
corporativo,crisis reputacional, evasión biométrica.
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