Estimado cliente, le ofrecemos

I/ BICSA consejos Utiles de ciberseguridad
para proteger su informacion

personal y financiera.

Deepfakes

Son contenidos digitales creados con
inteligencia artificial, capaces de imitar
VOCes, rostros o expresiones humanas.
Ponen en riesgo la seqguridad digital y la
Identidad personal cuando se usan de
forma malintencionada.

¢Cuales son los peligros?

La desinformacion por deepfakes o contenido falso, puede danar la reputacion de
personas o empresas:

suplantacion de identidad, extorsion y acoso, fraudes financieros,

La sequridad de una persona puede verse comprometida por
‘ pérdida de la privacidad, afectacion de su imagen publica.

corporativo,crisis reputacional, evasion biometrica.

_ﬁ Para una empresa por suplantacion de directivos, fraude

T

¢Como protegerse?

Aprenda a detectarlos: En los videos, fijese en gestos
faciales poco naturales, entonaciones robdticas o
pausas poco naturales en el audio.

Verifigue que el contenido provenga de una fuente
confiable antes de compartirlo.

Proteja su 1dentidad digital: limite el acceso a sus
fotos en redes sociales y active la verificacion en dos
pPasos a sus cuentas.

Eduquese y manténgase informado: participe en
CcCursos o webinar sobre ciberseguridad y nuevos
riesgos con su entorno.

Para mas consejos de seguridad visite nuestro sitio web
https://www.bicsa.com/consejos-utiles-de-ciberseguridad/





