Estimado cliente, le ofrecemos
I/ BICSA consejos Utiles de ciberseguridad
para proteger su informacion

personal y financiera.

Ciberamenazas con IA

La inteligencia artificial esta cambiando
la forma de trabajar, pero también nos
expone a nuevos peligros digitales.
Por eso, es importante conocer sus
riesgos y aprender a protegerse.

¢Cuales son los peligros?

La |IA puede comprometer la seguridad a través de ataques digitales, como correos
fraudulentos, audios y videos falsos para suplantar identidades, el uso de datos
publicos para enganos personalizados, la manipulacion de algoritmos, y el
despliegue automatizado de ciberatagues masivos.

¢Como protegerse?

Proteja su privacidad digital: Limite o que
comparte en redes sociales y evite publicar fotos en alta

resolucion que puedan ser usadas para suplantacion de
identidad.

Cuestione lo que ve y escucha: Verifigue |la
autenticidad de audios y videos, mensajes o llamadas
sospechosas incluso si parecen familiares.

Refuerce su seguridad digital: Active la autenticacion
multifactor (MFA), evite repetir contrasenas e instale

programas de seguridad actualizados en tus dispositivos.

Aprenda a detectar deepfakes (contenidos
manipulados): En los videos, fijese en gestos faciales
POCO naturales, como expresiones rigidas © movimientos
desincronizados.

Manténgase informado: Capacitese con cursos o
medios especializados en ciberseguridad que promuevan
buenas practicas sobre |A responsable.

Para mas consejos de seguridad visite nuestro sitio web
https://www.bicsa.com/consejos-utiles-de-ciberseguridad/





